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Безопасность ребенка в сети Интернет

Правила поведения детей и подростков в 

интернет пространстве

Общегородское онлайн-совещание для родителей



Интернет –мир с широкими возможностями
Изначально большинство людей пользовались интернетом только 

для поиска информации.

Сегодня, это постоянно развивающийся «мега-инструмент»,

который не только содержит множество разнообразной информации,

но также предоставляет возможность учиться, работать,

развлекаться, общаться.



Какие ресурсы больше популярны



Интернет без надзора взрослых
В России 70% детей 9-10 лет и свыше 90% школьников старше 13 лет
пользуются Интернетом без надзора старших.

По данным «Лаборатории Касперского», дети изучают «запрещенные
ресурсы» в часы, во время ГПД и когда уроки уже закончились, а
родители еще не пришли с работы, то есть с 15 до 17 часов



Угрозы детям в интернете
Интернет несет в себе опасность, которая может затронуть даже

пользователей младшего дошкольного возраста.

Неосторожный клик по яркой картинке на открытом родителем

Youtube, или клик по всплывающему окну приводит к появлению на

экране клипа с сомнительным содержанием,.



Угрозы детям в интернете

Поиск игр в сети, желание посмотреть научный фильм или мультик могут

привести к попаданию младших детей на сайты с нелицеприятным

контентом «18+», а то и откровенной порнографией.



Оградить или ограничить?

Для родителей детей младшего возраста проблема стоит не «как
ограничить», а «как оградить»

В детском возрасте еще нет мыслей о чём-то скверном, и ребенок по
незнанию, и благодаря рекламе становится свидетелем
нежелательной информации



Основные угрозы в сети Интернет

• Похищение персональных данных

• Компьютерные вирусы

• Мошенничество

• Троллинг, кибербуллинг 

• Нежелательные знакомства

• Похищение детей/эксплуатация

• Манипулирование

• Вовлечение в секты и асоциальные 
сообщества.



Виды опасности
ОПАСНОСТЬ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ МОЖНО РАЗДЕЛИТЬ НА ТРИ 

ВИДА:

• Доступная для детей негативная информация

• Противоправные и социально-опасные действия самого ребенка 

• Целенаправленные действия третьих лиц в отношении ребенка

• Действия самого ребенка, осуществленные по незнанию или непониманию



Помните! Вся информация, которая выкладывается в 

Интернет-пространстве остается там навсегда!   

Родители, важно научить детей

и запомнить самим:

не выкладывать в Сеть

информацию, которая может

навредить нашей репутации, а

так же репутации родственников

и других детей, создать

ситуацию опасности.

Правила цифровой гигиены



Открытый Wi-Fi

Общественная точка доступа – незащищенные или недостаточно
защищенные соединения!

Участники сети могут видеть, какие сайты вы посещаете и даже
то, какие данные вы на них вводите.

Мошенники могут воспользоваться 

информацией в преступных целях и 

нанести вред вам или вашей семье! 



Веб- камеры 

Мошенники могут «взломать» вашу веб-камеру и следить за 

вами без вашего ведома!

Не держите компьютеры с веб-камерами в спальнях, а также 

«не делайте перед компьютером то, о чем вы могли бы потом 

пожалеть в будущем!



Мошенничество

Мошенничество – самое распространённое 

преступление в интернете 
Объясните детям, что нельзя: 

- осуществлять попытки покупок услуг на незнакомых сайтах

- вводить личные данные, данные банковской карты, адрес, пароли на сайтах

Одним из признаков проверенных и надежных сайтов является замок в верхнем левом углу 

строки

покупки в интернете, переводы денежных средств

это вопрос доверия конкретному сайту



это специально написанные компьютерные программы, 

способные присоединяться, внедряться в другие программы, 

создавать их копии, портить файлы, каталоги, создавать 

помехи в работе программ

Компьютерные вирусы 

- шифровальщики – данные превращаются в 

бесполезные куски данных

- троянские программы – выдают себя за полезные 

легальные программы

- зомби – может использовать ваш компьютер для 

рассылки спама, а так же для похищения информации 

с др. систем



Объясните детям, как вирусы подпадают на компьютеры, планшеты, 

телефоны:

социальные сети, мессенджеры, письма

физические носители – оптические диски, внешние жесткие диски, флешки, 

вложения, ссылки, видео, незнакомые сообщения скрывающиеся за «знакомыми»

приложения,  оно просит разрешение на доступ к фотографиям,  геопозиции, 

интернет-банкингу, счетам, переписке и т.д.

Внимательно скачивайте приложения на устройство, читайте отзывы о его 

работе, читайте, на что запрашивает разрешение приложение

Компьютерные вирусы 

Обновляйте ваши программы, антивирусные программы 

и «базы вирусов»



Троллинг – получение удовольствие от 

процесса провокации человека через сеть

Задача «тролля» – получить вашу 

эмоциональную реакцию  

Троллинг 

Объясните ребенку, что общение с «троллем» 

необходимо прекратить и сообщить родителям



Кибербуллинг
Кибербуллинг - намеренные оскорбления, угрозы, сообщение 

другим компрометирующих данных с помощью современных 

средств коммуникации, в течение продолжительного периода 

времени

Основной удар преследователя приходится на 

внешний вид, на «аватар» подростка или взрослого 

(вызывающие обиду комментарии)

Жертвы и преследователи – подростки 11-16 лет 

Возраст характеризуется  высокой 

чувствительностью к любым оскорблениям, 

слухам и социальным неудачам.



Задача родителей:
• Поддерживайте доверительные отношения с вашим ребенком, чтобы вовремя заметить, если в его

адрес начнет проявляться агрессия или угрозы. Наблюдайте за его настроением во время и после

общения с кем-либо в Интернете.

Кибербуллинг

• Предложите свою помощь – обсудите, как можно обезвредить, заблокировать агрессора. Объясните,

какой опасности может подвергнуться ребенок при встрече с незнакомцами, особенно без свидетелей.

Если киберагрессия носит серьезный характер и есть риск для здоровья ребенка, то могут быть

основания для привлечения правоохранительных органов.

• В случае, если вы не уверены в своей оценке того, насколько серьезно произошедшее с ребенком, или

ребенок недостаточно откровенен с вами и не готов идти на контакт, обратитесь к специалисту

(телефон доверия, горячая линия и др.), где вам дадут рекомендации и подскажут, куда и в какой

форме обратиться по данной проблеме. Если поступающие угрозы являются достаточно серьезными,

касаются жизни или здоровья ребенка, а также членов вашей семьи, то вы имеете право на защиту со

стороны правоохранительных органов.



Наиболее опасные в сервисах интернет-общения

Педофилы, для которых дети становятся объектами развратных

действий и преступлений против половой неприкосновенности



Наиболее опасные в сервисах интернет-общения

Сектанты, навязывающие нетрадиционные, асоциальные 

отношения и ценности



Наиболее опасные в сервисах интернет-общения

Интернет-аферисты (мошенники, онлайн-игроки и пр.), прививающие

детям склонность к азартным играм, к играм с привлекательным

платным контентом, выманивающие конфиденциальную информацию о

родителях и уровне материальной обеспеченности семьи, а также

ставящие ребенка в материальную и иную зависимость



Наиболее опасные в сервисах интернет-общения

Среди детей приобрели моду суицид и игры со смертью,
селфхарм (самоповреждение), анорексия, экстремальные селфи, а
также различные радикальные движения: против родителей и
семьи, школ и педагогов и прочее.



Похищение детей

Важно объяснить ребенку, что под ником может скрываться не 

ровесник, а человек, который может иметь преступные 

намерения, склонять к встрече, к передаче информации. 

При общении на ресурсах, где личность человека не 

подтверждается, будьте внимательны! 

Сообщать информацию о потенциально опасной 

ситуации не стыдно! 



Рекомендуемое время для проведения за компьютером

1 час
1 час 15 мин

1 час 30 мин

2 часа

2 часа 30 мин

3 часа

5 ЛЕТ 6 ЛЕТ 7-9 ЛЕТ 10-12 ЛЕТ 13-14 ЛЕТ 15- 16 ЛЕТ

Время за компьютером

Возраст



Рекомендации 
1. Расположить ребенка к доверительному диалогу по вопросам интернет-

безопасности.

2. Установить с ребенком «правила» работы с компьютером и гаджетами,

временные ограничения, определить ресурсы, которые можно и нужно

посещать.

3. Ввести ограничения по использованию гаджетов. Дошкольникам, а также

ученикам младших классов мобильный Интернет не нужен в

повседневной жизни.

4. Заменить смартфон на кнопочный телефон или часы с телефоном

В интерактивном мире дети могут

быть так же беззащитны, как и в

реальном.

Поэтому важно сделать все

возможное, чтобы защитить их.



Рекомендации 
4. Запретить общение с незнакомыми людьми

5.Привить культуру поведения в IT-пространстве, постоянно осуществляя

интернет-воспитание ребенка.

6.Надлежащим образом настроить компьютерную технику ребенка.

Использовать контент-фильтры, затрудняющие посещение определенных

видов ресурсов на уровне оператора связи и на уровне операционной

системы.

7.Контролировать деятельность ребенка с компьютером и гаджетами, в

частности, при помощи средств родительского контроля

Существует множество средств

родительского контроля, которые

необходимо использовать для того,

чтобы обезопасить своего ребенка



Обеспечение интернет безопасности
• Расскажите своим детям о потенциальных угрозах, с которыми они могут 

столкнуться в интернете

• Если возможно, поставьте компьютер в общей комнате

• Постарайтесь проводить время за компьютером всей семьей

• Попросите детей рассказывать обо всем, какие чувства вызывает у них 

посещение интернета ( удивляет, привлекает)

• Ограничьте материалы, доступные детям через компьютер



Мы за безопасный Интернет!



Куда обращаться за помощью 

Прием сообщений от 

граждан о наличии на 

страницах сайтов в сети 

Интернет противоправной 

информации

http://rkn.gov.ru/

http://rkn.gov.ru/


Куда сообщить об опасном контенте

Крупнейшая и наиболее 

авторитетная в России 

организация, созданная для 

противодействия 

распространению опасного 

контента во всемирной 

сети.

Искоренение опасного 

контента путем 

самоорганизации 

профессионального 

сообщества, участников 

интернет-рынка и рядовых 

пользователей.
http://www.ligainternet.ru/

http://www.ligainternet.ru/


Безопасное использование сети интернет

http://www.friendlyrunet.ru/index.phtml

http://www.friendlyrunet.ru/index.phtml


Защита персональных данных

http://персональныеданные.дети/

Информация для детей и подростков о защите 

персональных данных в сфере информационных 

технологий массовых коммуникациях

http://персональныеданные.дети/


Горячая линия Дети России Онлайн 8 800 25 000 15



В Следственном комитете Российской Федерации организована 

круглосуточная работа телефонной линии 

«Ребенок в опасности»
для незамедлительного реагирования на обращения граждан о 

совершенном или готовящемся преступлении в отношении 

несовершеннолетнего

8 (800) 200-19-10 

Ребенок в опасности



Благодарим за внимание !



ГОРОДСКОЙ ЭКСПЕРТНО-КОНСУЛЬТАТИВНЫЙ СОВЕТ

РОДИТЕЛЬСКОЙ ОБЩЕСТВЕННОСТИ 

ПРИ ДЕПАРТАМЕНТЕ ОБРАЗОВАНИЯ И НАУКИ г. МОСКВЫ

www.roditel.educom.ru

Председатель:  Мясникова Людмила Александровна

myasnikovala@mos.ru mjasnikowana@yandex.ru 

Заместитель председателя: Галузина Ольга Алексеевна

+7 (926) 595-42-32    GaluzinaOA@mail.ru

Контакты для обращения:

+7 (963) 670 – 34 – 90 +7 (966) 198 – 95 – 56

nebudzavisim@mail.ru


